UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
PHUONG HA TU Déc 1ap - Tw do - Hanh phiic

S6: 1201/UBND-VHXH Ha Tu, ngay 18 thang 11 nam 2025

V/v canh bao nguy co mat an toan thong tin,
an ninh mang khi str dung cac cong cu tri tué
nhan tao (Al)

Kinh gtri: Céc phong ban, don vi tryc thudc.

Trong bdi canh chuyén doi sb dang dién ra manh m&, viéc ung dung tri tué
nhan tao (AI) di tr¢ thanh xu thé phd bién tat yéu, dugc nhiéu co quan, don vi,
can b, cong chirc, vién chic chu dong khai thac, sit dung dé nang cao hiéu qua
cong viéc. Cac cong cu Al phd bién c6 ngudn gbe tir nuwdc ngoai nhu ChatGPT,
Gemini (Hoa Ky), Manus (Trung Quéc),... mang lai nhiéu tién ich trong vi¢c tim
kiém, tra cru van ban phap luat, téng hop thong tin, soan thao cong van, bao cdo,
tom tat, dich thuét van ban,... Tuy nhién, viéc st dung cac cong cu Al chua qua
kiém duyét, dac biét l1a cac nén tang c6 may chu dat tai nudc ngoai gay ra nguy
co vé viéc 19, lot thong tin, dir 1i€u, tai liéu ndi bo va bi mat nha nudc (BMNN).
Cac hé théng Al nay c6 thé thu thap, sir dung, phan tich dit li€u, chia s¢ dir li¢u
cho bén thir ba, co quan tinh bao nudc ngoai co thé thu thap dugc cac tai licu tu
cac nén tang, gy ra hau qua nghiém trong dén cong tac bao dam an ninh qudc
gia, an toan thong tin cua cac co quan trén dia ban tinh.

Thue hién Céng vian sb 4383/UBND-VHXH ngay 18/11/2025 cia Uy ban
nhan dan tinh vé viéc canh bao nguy co mat an toan théng tin, an ninh mang khi
st dung céac cong cu tri tué nhan tao (AI). Uy ban nhan dan phuong c6 ¥ kién chi
dao nhu sau:

1. Cac phong ban, don vi truc thuoc UBND phuong nghiém tiac quan tri¢t
dén toan thé can bo, cong chtrc, vién chire, nguoi lao dong canh giac, khong thuc
hién viéc chia sé thong tin ngudn trong viée str dung tri tué nhan tao Al c6 thé gay
ra nguy co mat dam bao an toan thong tin, an ninh mang, nhat 13 trong cac trudng
hop sau:

(1) Tai cac vin ban, tai liéu, ban ghi 4m thanh, noi dung ghi 4m cudc hop (dé
chuyén sang dinh danh vang ban) c6 chira ndi dung ndi bg, tai licu BMNN 1én cac
nén tang Al dé nho hd tro soan thao, tom tat, phan tich va dich thuét van ban, dan
dén nguy co thong tin, dir liéu ctiia co quan, don vi bi ro ri ra bén ngoai, bi cac hé
thdng Al thu thap hodc khai thac trai phép.
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(2) Str dung cong cu Al dé xir Iy hinh anh, trich xuat noi dung tir anh chup
ban bao cdo, hd so c¢6 dinh kém thong tin nhay cam (anh chan dung, s6 dién thoai,
chuc vy, dia chi email, thong tin nguodi than...). Nhitng dit li¢u nay co thé bi hé
thong Al luu trit, tai st dung hodc bi 19, lot ra ngoai duéi dang goi ¥ cho nhimng
t6 chtrc, ca nhan khac khai thac, st dung trai phép.

(3) Pua nhiing van ban c6 nhitng ndi dung, dit liéu cia tinh 1én nén tang Al
c6 may chu dit tai nudc ngoai dé xay dung cac ké hoach, chuong trinh vé phat
trién kinh té x4 hoi cta tinh, ctia phudng 13 nhitng nguy co dé cic co quan dic
biét nudc ngoai lgi dung s€ thu thap thong tin tinh bao.

(4) Nhap thong tin vé danh séach, lich trinh di chuyén, ké hoach cong tic ctia
cac déng chi Lanh dao hodc céc doan cong tac vao Al dé nho hd tro sép xép, l1én
ké hoach. Viéc nay co thé 1am 16 thong tin vé hanh trinh, nhan su, phuong tién,
dia diém, cac t6 chtrc khing bd hoic co quan tinh bao nudc ngoai cé thé thu thap
duoc, gy ra anh huong nghiém trong dén an ninh qudc gia.

2. Bé chu dong phong ngira, ngan chin ¢ hiéu qua cic nguy co trén, bao
dam an toan hé théng thong tin, co s& dir li€u, bao vé BMNN, dir li¢u ndi bo va
an ninh qudc gia, UBND phudng giao Thi truong cac phong ban, don vi:

- Tang cuong phé) bién, quan triét dén toan thé can bo, cong chirc, vién chirc,
nguoi lao dong tai co quan, don vi vé cac quy dinh cta phap luat trong cong tac
bao vé BMNN, cac nguy co, rui ro va hau qua cua viéc lam 19, lot thong tin khi
st dung cac cong cu tri tu¢ nhan tao Al trén khong gian mang. Nang cao nhéan
thtrc, trach nhiém ctia mdi c4 nhan trong viéc bao vé dit liéu noi by, thong tin ca
nhan va BMNN trén khong gian mang.

- T6 churc tu kiém tra, ra soat viéc sir dung cac cong cu, phﬁn mém tri tué
nhan tao Al trong hoat dong ctiia co quan, don vi. Kip thoi chan chinh, xur ly
nghiém cac truong hop tai ndi dung nhay cam, tai liéu ndi bo, BMNN Ién nén
tang tri tu¢ nhan tao.

Uy ban nhan dan phuong Ha Tu giao Thu truéng cic phong ban, don vi
nghiém tuc chi dao, thuc hién./. 5.
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